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Zatacznik nr 1 do SIWZ

Opis przedmiotu zamodwienia

A. Serwer — 2 szt.

Wymagania minimalne:

1. Obudowa:
- Typu Rack, wysokos$é maksimum 1U;
- Dostarczona wraz z szynami umozliwiajgcymi petne wysuniecie serwera z szafy rack oraz ramieniem
porzadkujacym utozenie przewodoéw w szafie rack;

2. Ptyta gtowna:
- Dwuprocesorowa, zaprojektowana i wyprodukowana przez producenta serwera, mozliwosc instalacji
procesorow dwudziestoosmiordzeniowych;
- wyposazona w minimum 24 gniazda pamieci RAM DDR4, obstuga minimum 3000GB pamieci RAM
DDR4 2966 Mhz;
- Oferowany model serwera musi obstugiwac pamieé nieulotng instalowang w gniazdach pamieci RAM;
- Minimum 2 sloty dla dyskéw M.2 na ptycie gtownej lub dedykowanej karcie PCl Express -
nie zajmujgce klatek dla dyskéw hot-plug; (Mozliwos¢ integracji dedykowanej, wewnetrznej pamieci
flash przeznaczonej dla wirtualizatora w slocie M.2 bez zajmowania klatek dyskowych serwera);
- Minimum 2 wolne sloty PCl Express x8 do dalszej rozbudowy serwera, sloty aktywne;

3. Procesor:
- Obstuga procesoréw minimum 28-rdzeniowych;
- Zainstalowane minimum dwa procesory 8-rdzeniowe taktowane podstawowym zegarem 2,5Ghz
osiggajgce w oferowanym modelu serwera wynik SPECrate 2017_int_base co najmniej 97 punktow.
Wynik dla oferowanego serwera z oferowanymi procesorami musi by¢ dostepny na stronie spec.org

4. Pamie¢ RAM:
- Zainstalowane 128GB pamieci RAM typu DDR4 Registered, 2966Mhz w kosciach o pojemnosci 32GB;
- Wsparcie dla technologii zabezpieczania pamieci Advanced ECC, Memory Scrubbing, SDDC
lub réwnowaznej;
- Wsparcie serwera dla konfiguracji kopii lustrzanej pamieci RAM;

5. Kontroler RAID:
- Zainstalowany kontroler RAID 0,1;

6. Dyskitwarde:
- Zainstalowane 2 dyski SSD minimum 480GB SATA o parametrze DWPD minimum 3,5 dyski hotplug;
- Minimum 8 wnek dla dyskéw twardych Hotplug 2,5;

7. Napedy zintegrowane:
- Wbudowany fabrycznie wewnetrzny naped Blue-ray (odczyt/zapis) (dopuszcza sie dostarczenie napedu
zewnetrznego pod warunkiem objecia serwisem o jednakowych parametrach z wymaganymi dla catego
serwera)

8. Kontrolery LAN:
- Jedna dwuportowa karta 2x1Gbit/s ze wsparciem iSCSI, niezajmujaca slotu PCI Express;
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- Dodatkowa osobna karta 4x1Gbit/s, niezajmujaca slotu PCl Express (dopuszcza sie instalacje kart

w slocie PCl Express pod warunkiem dostarczenia serwera z wiekszg niz wymagana iloscig slotéw PCI

Express)
9. Kontroler FC:

- Jedna dwuportowa karta FC x16Gb Emulex;
10. Porty:

- Zintegrowana karta graficzna ze ztgczem VGA,;

- 2x USB 3.0 dostepne na froncie obudowy

- 2x USB 3.0 dostepne z tytu serwera

- 1x USB 3.0 wewnatrz serwera

- Dodatkowe ztgcze VGA dostepne z przodu serwera;

- llo$¢ dostepnych ztgcz VGA i USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych

przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCl Express

serwera;

11. Zasilanie:

- Redundantne zasilacze hotplug o mocy minimum 800W, o sprawnosci 94% (tzw klasa Platinum)

- Redundantne wentylatory hotplug;

12. Zarzadzanie:

- Wbudowane diody informacyjne informujace o stanie serwera

- Zintegrowany z ptytg gtéwng serwera kontroler sprzetowy zdalnego zarzgdzania zgodny z IPMI 2.0

o funkcjonalnosciach:

Mozliwos¢ przejecia konsoli tekstowe;j

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwo$¢ montowania zdalnych
napeddw i ich obrazédw na poziomie sprzetowym (cyfrowy KVM)

Sprzetowy monitoring serwera w tym stanu dyskéw twardych i kontrolera RAID (bez posrednictwa
agentéw systemowych)

Karta zarzadzajgca musi sprzetowo wspiera¢ wirtualizacje warstwy sieciowej serwera,
bez wykorzystania zewnetrznego hardware - wirtualizacja MAC i WWN na wybranych kartach
zainstalowanych w serwerze (co najmniej wsparcie dla technologii kart 10Gbit/s Ethernet i kart FC
16Gbit/s oferowanych przez producenta serwera)

Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta serwera
umozliwiajace konfiguracje kontrolera RAID, instalacje systemow operacyjnych, zdalne zarzadzanie,
diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego
w serwerze systemu umozliwiajacego monitoring systemu i Srodowiska
(m.in. temperatura, dyski, zasilacze, ptyta gtéwna, procesory, pamiec¢ operacyjna itd.).

Dedykowana, wbudowana w karte zarzgdzajacg pamiec flash o pojemnosci minimum 16 GB

Rozwigzanie musi umozliwia¢ instalacje obrazow systemow, wiasnych narzedzi diagnostycznych
w obrebie dostarczonej dedykowanej pamieci (pojemnos$¢ dostepna dla obrazéw wtasnych —
minimum 8,5GB);

Mozliwo$¢ zdalnej naprawy systemu operacyjnego uszkodzonego przez uzytkownika, dziatanie
wiruséw i szkodliwego oprogramowania;
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Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw zainstalowanych w obrebie
dedykowanej pamieci flash bez uzytkowania zewnetrznych nosnikéw lub kopiowania danych
poprzez sie¢ LAN;

Mozliwos$¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikdéw serwera bezposrednio
z GUI (graficzny interfejs) karty zarzadzajacej serwera bez posrednictwa innych nosnikéw
zewnetrznych i  wewnetrznych poza obrebem karty zarzadzajgcej (w szczegdlnosci
bez pendrive, dyskow twardych wewn. i zewn., itp.) — mozliwos¢ manualnego wykonania aktualizacji
jak rowniez mozliwos¢ automatyzacji;

Rozwigzanie musi umozliwia¢ konfiguracje i uruchomienie automatycznego powiadomienia serwisu
o zblizajacej sie lub istniejgcej usterce serwera (co najmniej dyski twarde, zasilacze, pamie¢ RAM,
procesory, wentylatory, kontrolery RAID, karty rozszerzen);

Mozliwos¢ zapisu i przechowywania informacji i logdw o petnym stanie maszyny, w tym usterki
i sytuacje krytyczne w obrebie wbudowanej pamieci karty zarzgdzajacej - dostep do tych informacji
musi by¢ niezalezny od stanu wigczenia serwera oraz stanu sprzetowego w tym np. usterki
elementéw poza kartg zarzadzajaca;

karta zarzadzajgca musi umozliwia¢ konfiguracje i uruchomienie automatycznego informowania
autoryzowanego serwisu producenta serwera o zaistniatej lub zblizajgcej sie usterce (wymagana
jest mozliwos¢ automatycznego otworzenia zgtoszenia serwisowego w systemie producenta
serwera). Jezeli s3 wymagane jakiekolwiek dodatkowe licencje lub pakiety serwisowe potrzebne
do uruchomienia automatycznego powiadamiania autoryzowanego serwisu o usterce nalezy takie
elementy wliczy¢ do oferty — czas trwania minimum réwny dla wymaganego okresu gwarancji
producenta serwera;

Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne zarzadzanie, zdalny
restart serwera;

Dedykowana karta LAN 1 Gb/s (dedykowane ztgcze RJ-45 z tytu obudowy) do komunikacji wytgcznie
z kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej komunikacji na inng karte
sieciowg wspotdzielong z systemem operacyjnym;

Dostep poprzez przegladarke Web (takze SSL, SSH)
Zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia energii

Zarzadzanie alarmami (zdarzenia poprzez SNMP)

13. Wspierane OS:
- Windows 2019 Hyper-V, Windows 2016 Hyper-V, VMWare, Suse, RHEL
14. Oprogramowanie systemowe wraz z licencjami dostepowymi:

- system operacyjny spetniajgcy ponizsze warunki minimalne:

e System operacyjny musi by¢ przeznaczony do zastosowan serwerowych w Centrach danych
i Srodowiskach chmur o wysokim stopniu wirtualizacji

e System operacyjny musi by¢ najnowszg wersjg rodziny systemdow operacyjnych danego
producenta

Projekt ,www.muzeach” dofinansowany z Funduszy Europejskich,
ze $rodkéw Ministra Kultury i Dziedzictwa Narodowego
oraz ze srodkéw Wojewoddztwa Podkarpackiego

Beneficjent: Muzeum Patacu Kréla Jana IIIl w Wilanowie

Partnerzy: Muzeum Historii Zydéw Polskich POLIN, Muzeum Lubelskie w Lublinie,
Muzeum Narodowe w Szczecinie, Muzeum - Zamek w Lanicucie



Ministerstwo s H *
E Fundusze Rzeczpospolita Kultury Unia Europejska x Tx

Europejskie = Dywi : Europejski Fundusz : ]
i Dziedzictwa Pe) x %
Polska Cyfrowa - Polska Narodowego. Rozwoju Regionalnego ki

e  Warunki licencjonowania systemu operacyjnego muszg zezwala¢ na zmiane wersji systemu
operacyjnego na nizszg z zachowaniem wsparcia technicznego oraz na przeniesienie licencji
systemu operacyjnego na inny fizyczny serwer

e W ramach dostarczonej licencji na system operacyjny musi by¢ zawarta mozliwos¢ instalacji
oprogramowania na serwerze wieloprocesorowym

e System operacyjny musi mie¢ mozliwos¢ obstugi co najmniej 64 procesorow fizycznych
oraz co najmniej 64 procesoréw logicznych (wirtualnych)

e  Obstuga pamieci RAM w wysokosci przynajmniej 24TB

e Licencja na system operacyjny musi uwzgledniaé prawo do bezptatnej instalacji udostepnianych
przez producenta poprawek krytycznych i opcjonalnych do zakupionej wersji oprogramowania
co najmniej przez 3 lat

e Licencja na system operacyjny musi umozliwia¢ uruchomienie kontrolera domeny

e System operacyjny musi mie¢ mozliwos¢ uruchomienia roli serwera DHCP, w tym funkcji
klastrowania serwera DHCP (mozliwos¢ uruchomienia dwdch serweréw DHCP operujgcych
jednoczesnie na tej samej puli oferowanych adreséw IP)

e Licencja na system operacyjny musi by¢ bez ograniczen czasowych

e Licencja musi uprawnia¢ do uruchamiania systemu operacyjnego w srodowisku fizycznym
i nielimitowanej ilosci srodowisk wirtualnych za pomocg wbudowanych mechanizméw
wirtualizacji, bez koniecznosci zakupu dodatkowych licencji

e Zaimplementowanie w systemie operacyjnym Srodowiska wirtualizacyjnego musi umozliwiac
dodawanie i usuwanie pamieci wirtualnej oraz wirtualnych kart sieciowych podczas pracy
maszyny wirtualnej

e System operacyjny musi wspiera¢ projektowanie skalowalnych systeméw pamieci masowe;j
o wysokiej dostepnosci budowanych w oparciu o fizyczne hosty

e System operacyjny musi wspiera¢ prace domenowg wraz z automatyczng synchronizacjg
dla dodatkowych serwerow

e  Wszystkie narzedzia i ustugi wykorzystywane w systemie operacyjnym powinny byc
rozwigzaniem jednego producenta

e System operacyjny musi pozwala¢ na obstuge pamieci USB jako monitora klastra
oraz uaktualnienia stopniowego systemu operacyjnego klastra

e System operacyjny musi posiadac obstuge optymalizacji transportu w tle pod katem opdznien

e System operacyjny musi posiada¢ wbudowang zapore internetowg (firewall) dla ochrony
potaczen internetowych; zapora musi by¢ zintegrowana z systemem konsoli do zarzadzania
ustawieniami zapory i regutami ip v4 i v6

e System operacyjny musi posiada¢ mozliwos¢ uruchomienia serwera DNS z mozliwoscig
integracji z kontrolerem domeny

e  System operacyjny musi posiada¢ mozliwos¢ uruchomienia serwera ustug terminalowych

e System operacyjny musi posiada¢ mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu

e  System operacyjny musi posiada¢ domysing obstuge PowerShell 5.1

e  System operacyjny musi posiadac funkcje magazynu danych definiowanego programowo

e  Wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu operacyjnego objete
musza by¢ dostarczong licencjq i zawarte w dostarczonej wersji oprogramowania (nie wymagaja
ponoszenia przez Zamawiajgcego dodatkowych kosztéw).
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15.

16.

e Dostarczona licencja na system operacyjny musi obejmowacé wszystkie rdzenie procesorow
w dostarczonych w ramach postepowania serwerach, zgodnie z politykg licencjonowania
producenta oprogramowania.
e Zamawiajacy dopuszcza, aby wersja systemu operacyjnego oraz licencje dostepowe byty
w wersji edukacyjnej lub akademickiej;
e Zamawiajacy wymaga, aby wraz z systemem operacyjnym zostato dostarczone sumarycznie
80 szt. licencji dostepowych dla urzadzen;
Gwarancja i wsparcie:
- Minimum 36 miesiecy gwarancji producenta serwera w trybie onsite z gwarantowanym czasem
skutecznej naprawy serwera najpdzniej w nastepnym dniu roboczym od zgtoszenia usterki (tzw. NBD
Fixtime);
- Serwer musi by¢ zaoferowany z serwisem producenta serwera, ktory w przypadku wymiany dyskéw
twardych HDD/SSD, umozliwia pozostawienie wszystkich uszkodzonych nosnikéw u Zamawiajgcego;
- Serwis musi umozliwia¢ konfiguracje automatycznego powiadamiania serwisu producenta (otwieranie
zgtoszenia serwisowego wg obowigzujgcego SLA) o przewidywanej badz istniejacej usterce;
- Dostepnosc¢ czesci zamiennych przez 5 lat od momentu zakupu serwera;
- Wymagana jest bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikdéw dozywotnio
dla oferowanego serwera — jezeli funkcjonalnos¢ ta wymaga dodatkowego serwisu lub licencji
producenta serwera takowa licencja musi by¢ uwzgledniona w konfiguracji;
Dokumentacja:
- Elementy, z ktorych zbudowane sg serwery musza by¢ produktami producenta tych serwerdéw lub by¢
przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg producenta, o wymaganym
w specyfikacji poziomie SLA (wymagane oswiadczenie producenta serwera potwierdzajace spetnienie
wymagan dotgczone do oferty).
- Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w Polsce -
Wymagane oswiadczenie producenta serwera, ze oferowany do przetargu sprzet spetnia ten wymaog;
- Oferent zobowigzany jest dostarczy¢ wraz z ofertg karte produktowa oferowanego serwera
umozliwiajgcy weryfikacje parametréow oferowanego sprzetu;
- Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, (ogdlnopolski numer
o zredukowanej odptatnosci 0-800/0-801, w ofercie nalezy podaé nr telefonu) w czasie obowigzywania
gwarancji na sprzet i umozliwiajgca po podaniu numeru seryjnego urzadzenia weryfikacje: konfiguracji
sprzetowej serwera, w tym model i typ dyskéw twardych, procesora, ilo$¢ fabrycznie zainstalowanej
pamieci operacyjnej, czasu obowigzywania i typ udzielonej gwarancji;
- Wymagane jest oswiadczenie Producenta oferowanego serwera, iz wymagany w postepowaniu poziom
gwarancji i wsparcia na sprzet na terenie Polski zostat zaaferowany przez Producenta serwera na
potrzeby oferty w niniejszym postepowaniu;
- Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www producenta
serwera;
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B. Macierz dyskowa — 1 szt.

Wymagania minimalne:

1. Macierz musi by¢ wyposazona w co najmniej jedng pare kontroleréw macierzowych kontrolujgcych
wszystkie zasoby dyskowe macierzy bez korzystania z zewnetrznych potaczen kablowych pomiedzy
dowolnymi kontrolerami (nie dopuszcza sie zadnych potgczen typu IP/LAN poprzez zewnetrzne switche,
gtowki, itp.);

2. Macierz posiada architekture modutowa dla instalacji kontrolerow, portéw komunikacyjnych,
oraz obstugiwanych dyskéw, z dopuszczeniem wspétdzielenia jednego z modutéw przez zainstalowane
kontrolery i dyski;

3. Macierz musi by¢ dostarczona ze wszystkimi komponentami do instalacji w standardowej szafie rack 19”

4. Zajetos¢ kompletnej macierzy z modutami dyskowymi i modutami kontroleréw w oferowanej
konfiguracji -maksymalnie 5U szafie rack.

5. Macierz zawiera tgcznie minimum:
a. 14 dyskéw 2,5” SAS 12G 10k RPM o pojemnosci minimum 2400GB kazdy;
b. Macierz w oferowanej konfiguracji musi posiada¢ minimum 10 wolnych wnek na instalacje
dyskéw 2,5” SAS;

6. Macierz musi by¢ wyposazonaw minimum:
a. 2 aktywne porty FC 16Gb przypadajace na kazdy z kontrolerow;

7. Kazdy skonfigurowany modut kontroleréw i/lub dyskowy musi posiadaé nadmiarowy uktad zasilania
i chtodzenia zapewniajacy ciggta prace catej konfiguracji macierzy bez ograniczen czasowych
i wydajnosciowych w przypadku usterki pojedynczego zasilacza lub elementu chtodzenia;

8. Macierz musi umozliwia¢ rozbudowe i jednoczesne podtaczenie i uzywanie modutéw dyskowych
dla dalszej rozbudowy w co najmniej trzech wariantach:

a. maksimum 2U przy gestosci upakowania minimum 24 dyskéw 2,5” typu hotplug
(jednoczesna obstuga dowolnej kombinacji dyskow SAS, NL-SAS,SSD w pojedynczej potce);

b. maksimum 2U przy gestosci upakowania minimum 12 dyskéw 3,5” typu hotplug lub 4U
przy gestosci upakowania minimum 24 dyski 3,5” typu hotplug (jednoczesna obstuga dowolnej
kombinacji dyskow SAS, NL-SAS,SSD);

c. maksimum 4U przy gestosci upakowania minimum 60 dyskéw 3,5” typu hotplug (jednoczesna
obstuga dowolnej kombinacji dyskéw SAS, NL-SAS,SSD);

Wymaga sie aby macierz umozliwiata jednoczesne podtgczenie i uzycie dowolnego rodzaju i kombinacji
potek dyskowych typu a, b, c; (np. jednoczesne uzycie potek gestego upakowania typu c. i potek 2U
dla dyskéw 2,5” typu a. w jednej macierzy)

9. Wszystkie zewnetrzne potgczenia kablowe pomiedzy modutami muszg zapewnia¢ komunikacje nawet
w przypadku awarii dowolnej z pétek ze wszystkimi pozostatymi pétkami/dyskami.

10. Potaczenia kablowe SAS 12G pomiedzy modutami muszg zapewniaé przepustowos$é minimum 48Gb/s
w ramach pojedynczego pofaczenia.
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11. Model oferowanej macierzy obstuguje minimum 220 dyskéw wykonanych w technologii hot-plug
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bez koniecznosci dokupowania/wymiany zadnych innych elementéw sprzetowych czy licencyjnych
innych niz same poétki dyskowe wraz z dyskami;

Kontrolery macierzy obstugujg tryb pracy w uktadzie active-active lub mesh-active. Macierz musi by¢
dostarczona z zainstalowanymi minimum 2 kontrolerami.

Kazdy z kontroleréw macierzy posiada po minimum 64 GB pamigci podrecznej Cache — zawartos¢
pamieci Cache musi by¢ identyczna dla wszystkich kontroleréw macierzy.

Macierz w dostarczonej konfiguracji musi obstugiwaé¢ deduplikacje i kompresje danych na dyskach
wbudowanych w macierzy (nie dopuszcza sie gtowek, kompresji zewnetrznej, programowe;j itp.)
w nastepujgcych trybach réwnoczesnie oraz niezaleznie na poziomie kazdego LUN:

a. Sama kompresja wybranego LUN;
b. Kombinacja technologii kompresji i deduplikacji wybranego LUN;
c. Brak uzycia technologii kompresji i deduplikacji dla wybranego LUN;

Jezeli do uruchomienia wymaganych funkcjonalnosci deduplikacji i kompresji s3 wymagane jakiekolwiek
licencje lub elementy hardware wymaga sie ich dostarczenia dla maksymalnej obstugiwanej
przez macierz pojemnosci. Deduplikacja i kompresja musi by¢ wspierana przez macierz na dowolnym
typie obstugiwanych dyskédw — co najmniej NL-SAS, SAS, SSD.

Mechanizmy deduplikacji i kompresji muszg by¢ realizowane w tzw. Trybie ,,Online” to znaczy dane
zapisywane na nos$niki danych musza by¢ zapisywane przez kontrolery macierzy od razu w postaci
skompresowanej/zdeduplikowanej bezposrednio w trakcie zapisu danych przez macierz. Dopuszcza sie
technologie kompresji i deduplikacji w trybie tzw. ,Offline” (czyli po uprzednim zapisaniu danych
na posredniczacg warstwe dyskéow w postaci nie-zdeduplikowanej i/lub nie-skompresowanej)
przy wykorzystaniu dedykowanego cache dyskowego SSD pod warunkiem dostarczenia dodatkowej
pojemnosci dyskow SSD w konfiguracji RAID 6 lub RAID 10 o pojemnosci uzytecznej minimum réwne;j
25% sumarycznej wymaganej pojemnosci RAW macierzy (z uwagi na konieczno$é¢ zachowania
odpowiedniej wydajnosci przy kilkukrotym wzroscie pojemnosci i operacji na macierzy w trakcie cyklu
wieloletniego uzytkowania sprzetu);

Macierz musi by¢ wyposazona zabezpieczenie stanu pamieci cache np. na wypadek awarii zasilania —
zapis stanu pamieci cache na dyski flash lub réwnowaziny nosnik nie wymagajacy zasilania.
Czas przechowywania kopii pamieci flash nie moze by¢ ograniczony czasowo.

Macierz musi umozliwiaé wymiane minimum 1 kontrolera bez koniecznosci wytgczania zasilania catego
urzadzenia.

Macierz posiada minimum 4 dedykowane interfejsy RJ-45 Ethernet 1Gb/s dedykowane
dla zdalnej komunikacji z oprogramowaniem zarzadzajacym i konfiguracyjnym macierzy.

Kazdy z kontrolerdw macierzy wyposazony co najmniej w procesor wykonany w technologii
wielordzeniowej z minimum 8 rdzeniami.

Kazdy kontroler macierzy pozwala na konfiguracje interfejséw niezbednych dla wspétpracy w sieci LAN,
FC SAN oraz NAS.

Dla komunikacji blokowej 1/O z serwerami oferowany model macierzy wyposazony w oferowang ilo$¢
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kontroleréw musi obstugiwac co najmniej nastepujgce protokoty i porty:
a. Mozliwos¢ instalacji minimum 8 portéw SAS 12Gbit/s
b. Mozliwos¢ instalacji minimum 16 portéw FC 16Gbit/s
c.  Motzliwos¢ instalacji minimum 8 portéw iSCSI 10 Gbit/s SFP+ lub RJ-45
d. Mozliwos¢ instalacji minimum 8 portéw iSCSI 1 Gbit/s SFP+ lub RJ-45
Musi istnie¢ mozliwos$¢ jednoczesnego wykorzystania réznych typow interfejsow.

Oferowany model macierzy umozliwia wymiane portow do transmisji danych na porty obstugujgce
protokoty: iSCSI 1 Gb/s, iSCSI 10Gb/s, FC 16Gb/s, FC 32Gb/s, SAS 12G. Wymiana portéw nie moze
powodowa¢ wymiany samych kontroleréw RAID w oferowanym rozwigzaniu, w przypadku koniecznos¢
licencjonowania tej funkcjonalnosci macierz ma by¢ dostarczona z aktywna licencja na instalacje
i obstuge kazdego z wymienionych protokotow transmisji danych.

Dla komunikacji plikowej NAS z serwerami oferowany model macierzy wyposazony w oferowang ilos¢
kontrolerow musi obstugiwa¢ co najmniej nastepujgce protokoty i porty: CIFS, NFS oraz interfejsy
Ethernet 1Gbit/s i 10Gbit/s. Oferowany model macierzy musi umozliwia¢ jednoczesne uzytkowanie
portéw do komunikacji blokowej i plikowej.

Oprogramowanie do zarzadzania zintegrowane jest z systemem operacyjnym macierzy zaréwno
przy obstudze transmisji danych protokotami blokowymi (FC, iSCSI, SAS) jak i do obstugi transmisji
protokotami CIFS oraz NFS (nie dopuszcza sie tzw gtéwek czy dodatkowych serweréw podtaczonych
do macierzy w celu realizacji obstugi dostepu protokotami CIFS i NFS do danych znajdujacych sie
na macierzy).

Macierz jest wyposazona w nadmiarowe mechanizmy badania integralnosci sktadowanych danych.
Macierz obstuguje co najmniej nastepujgce poziomy RAID:0,1,1+0,5,50,6

Oferowana macierz wspiera co najmniej nastepujace typy dyskéw hot-plug:

- dyski elektroniczne SSD SAS o pojemnosci minimum 30TB ;

- dyski elektroniczne SSD SAS SED lub FDE;

- dyski mechaniczne HDD SAS, NL-SAS;

- Wszystkie dyski wspierane przez oferowany model macierzy wykonane sg w technologii hot-plug
i posiadajg podwadjne porty SAS obstugujgce tryb pracy full-duplex

Model macierzy pozwala na instalacje dyskéw hot-plug w formacie 2,5” i 3,5”.

Macierz umozliwia skonfigurowanie kazdego zainstalowanego dysku hot-plug jako dysk hot-spare (dysk
zapasowy) w trybach:

- hot-spare dedykowany dla zabezpieczenia tylko wybranej grupy dyskowej RAID

- hot-spare dla zabezpieczenia dowolnej grupy dyskowej RAID lub zapewnia mozliwos¢ skonfigurowania
rownowaznej przestrzeni zapasowe;.
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29. W przypadku awarii dysku fizycznego i wykorzystania wczesniej skonfigurowanego dysku zapasowego

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.
40.

41.

42.

43.

44,

wymiana uszkodzonego dysku na sprawny nie moze powodowac powrotnego kopiowania danych z dysku
hot-spare na wymieniony dysk.

Komunikacja z wbudowanym oprogramowaniem zarzgdzajgcym macierza odbywa sie w trybie
graficznym np. poprzez przegladarke WWW oraz w trybie tekstowym. Zdalne zarzadzanie macierza
odbywa sie bez koniecznosci instalacji zadnych dodatkowych aplikacji na stacji administratora.

Wbudowane oprogramowanie macierzy obstuguje potaczenia z modutem zarzgdzania macierzy poprzez
szyfrowanie komunikacji protokotami: SSL dla komunikacji poprzez przegladarke WWW i protokotem
SSH dla komunikacji poprzez CLI.

Macierz wyposazona jest w system kopii migawkowych umozliwiajgcych wykonanie minimum 2048
kopii migawkowych — jezeli funkcjonalnos¢ ta wymaga zakupu licencji to nalezy je dostarczyc
w wariancie dla maksymalnej pojemnosci dyskowej dla oferowanej macierzy.

Macierz umozliwia zdefiniowanie minimum 4096 woluminéw LUN.

Dostarczona macierz w oferowanej konfiguracji umozliwia szyfrowanie danych na zainstalowanych
dyskach dowolnego typu — funkcjonalnos¢ realizowana bezposrednio przez kontrolery macierzy
dla danych blokowych — minimum AES 256. Jezeli funkcjonalno$¢ ta wymaga dodatkowych elementéw
sprzetowych badz aktywacji dodatkowej licencji to nalezy dostarczy¢ je wraz z rozwigzaniem
dla maksymalnej pojemnosci macierzy.

Macierz umozliwia aktualizacje oprogramowania wewnetrznego, kontroleréw i dyskow
bez konieczno$ci wytaczania macierzy i bez koniecznosci wytgczania sciezek logicznych FC/iSCSI
dla podtgczonych serwerdw.

Macierz umozliwia dokonywanie w trybie on-line (tj. bez wytgczania zasilania i bez przerywania
przetwarzania danych w macierzy) operacje: powiekszanie grup dyskowych, zwiekszanie rozmiaru
woluminu, alokowanie woluminu na inng grupe dyskowa.

Macierz posiada wsparcie dla systeméw operacyjnych: MS Windows Server 2016 i 2019, SuSE Linux,
RedHat Linux,

Macierz musi by¢ dostarczona z licencjg na oprogramowanie wspierajgce technologie typu multipath
dla potaczen FCiiSCSI.

Macierz obstuguje woluminy logiczne o maksymalnej pojemnosci minimum 16TB.

Macierz umozliwia obstuge mechanizéw QoS (ang. Quality of Services) czyli nadawanie priorytetéw
obstugi transmisji 1/0 dla skonfigurowanych hostéw, LUN-6w, portéw do hostéw.

Macierz umozliwia rozproszenie alokacji danych dla pojedynczego woluminu LUN na maksymalne;j
liczbie obstugiwanych dyskéw HDD.

Macierz musi pozwala¢ na integracje macierzy w s$rodowiskach Vmware w zakresie obstugi
mechanizmow: Vmware VAAI, Vmware VVOL, Vmware VASA, Vmware MultiPath 10.

Wraz z macierzg nalezy zapewni¢ wsparcie dla mechanizméw Offloaded Data Transfer i Space
Reclamation.

Macierz musi obstugiwaé mechanizmy Thin Provisioning. Jezeli taka funkcjonalno$¢ wymaga
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dodatkowych licencji to nalezy je dostarczy¢ wraz z macierzg dla maksymalnej pojemnosci dyskowej
oferowanej macierzy.

Macierz musi obstugiwa¢ mechanizmy typu AST (Automated Storage Tiering).Mechanizm ten musi
byc¢ obstugiwany przy trzech réznych technologiach dyskowych réwnoczesnie: SSD, SAS, NLSAS. Macierz
musi pozwalaé na definiowanie minimum 120 réznych polityk i zasad migrowania danych w obrebie tej
samej macierzy. Maksymalna wielko$¢ pojedynczego bloku danych podczas migracji i realokacji
mechanizmami AST nie moze przekracza¢ 256MB. Mechanizm AST musi pozwala¢ na wykluczanie
wybranych godzin i dni z pomiaréw wydajnosci operacji 1/0. Zamawiajacy nie wymaga dostarczenie
licencji na wymieniong funkcjonalnos¢. Licencja nie jest przedmiotem niniejszego postepowania.

Macierz musi umozliwia¢ uruchomienie mechanizméw zdalnej replikacji danych z innymi macierzami
(ten sam model/rodzina modeli) - w trybie synchronicznym i asynchronicznym - po protokotach FC
oraz iSCSI bez koniecznosci stosowania zewnetrznych urzadzen konwersji wymienionych protokotow
transmisji, gtdwek typu serwer/wirtualizator, itp. Funkcjonalno$é replikacji danych jest zapewniona
z poziomu oprogramowania wewnetrznego macierzy. Zamawiajgcy nie wymaga dostarczenie licencji
na wymieniong funkcjonalnos¢. Licencja nie jest przedmiotem niniejszego postepowania.

Model oferowanej macierzy musi wspieraé rozwigzania klasy , wysokiej dostepnosci” tj. zapewnienia
wysokiej dostepnosci zasobdéw dyskowych macierzy dla podtgczonych platform software’owych
i sprzetowych z wykorzystaniem synchronicznej replikacji danych po FC lub iSCSI pomiedzy
minimum 2 macierzami. Pod uzytym pojeciem ,wysoka dostepnos¢ zasobdéw dyskowych” nalezy
rozumieé zapewnienie bezprzerwowego dziatania $rodowiska (aplikacja/ system operacyjny/ serwer)
podtgczonego do macierzy (macierz podstawowa) w przypadku wystgpienia awarii logicznego
potfaczenia z t3 macierzg badz awarii samej macierzy, powodujacych dla danego Srodowiska brak
dostepu do zasobdéw macierzy podstawowej.

Replikacja danych pomiedzy macierzami podstawowg i zapasowa, wykorzystanych w uktadzie ,wysokiej
dostepnosci”, musi wspieraé poziomy RAID: 1,10,5, 6 bez koniecznosci stosowania lustrzanej
konfiguracji grup dyskowych pomiedzy macierzami podstawowg i gtéwna.

Funkcjonalnos¢ ,,wysokiej dostepnosci” musi pozwalaé na automatyczne przetgczanie obstugi sSrodowisk
produkcyjnych z macierzy podstawowej na zapasowg w przypadku awarii macierzy podstawowej (tzw.
automated failover).

Funkcjonalnos¢ ,wysokiej dostepnosci” musi pozwalaé na reczne (zaplanowane) przetgczanie obstugi
srodowisk produkcyjnych z macierzy podstawowej na zapasowa (tzw. manual failover).

Funkcjonalnos¢ ,wysokiej dostepnosci” musi pozwala¢ na minimum reczne przetgczanie obstugi
srodowisk produkcyjnych z macierzy zapasowej na podstawowa po usunieciu awarii macierzy
podstawowej (tzw. failback).

Funkcjonalnos¢ ,,wysokiej dostepnosci” musi wspierac konfiguracje z macierzg zapasowg zainstalowang
w innej fizycznej lokalizacji o ile nadal spetnione sg warunki dla realizacji synchronicznej replikacji danych
pomiedzy lokalizacjami.

Funkcjonalno$¢ ,wysokiej dostepnosci” musi wspiera¢ dwukierunkowe przetgczanie macierzy
podstawowej na zapasowa tj. przypadek, gdy kazda z tych macierzy obstuguje witasne srodowisko
produkcyjne, a role jej macierzy zapasowej petni druga z macierzy.
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54. Macierz dyskowa objeta jest minimum 36 miesiecznym okresem gwarancji producenta z gwarantowang
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skuteczng naprawg w miejscu instalacji urzgdzenia najpdzniej nastepnego dnia roboczego od zgtoszenia
usterki. Producent macierzy musi umozliwiac¢ skuteczne zgtaszanie usterek w trybie catodobowym, 7 dni
w tygodniu, rowniez w dni Swigteczne. Zgtoszenia usterek muszg by¢ akceptowane przez producenta
zaréwno droga email (w ofercie nalezy poda¢ dedykowany adres email serwisu producenta macierzy

do zgtoszen serwisowych) jak rowniez drogg telefoniczng (ogdlnie dostepna linia telefoniczna

producenta, kontakt w jezyku polskim, linia telefoniczna w polskiej strefie numeracyjnej - telefon
stacjonarny. Nie dopuszcza sie numerdw specjalnych, komérkowych, o podwyzszonej ptatnosci itp.).
Linia telefoniczna musi by¢ czynna 24 godziny na dobe, 7 dni w tygodniu réwniez w dni Swigteczne.
W formularzu ofertowym nalezy podac peten adres internetowy strony producenta macierzy, gdzie
mozna zweryfikowaé¢ dedykowany numer telefonu do obstugi zgtoszen serwisowych. Wymagane jest
oswiadczenie Producenta oferowanej macierzy, iz wymagany poziom gwarancji i wsparcia na sprzet
i oferowane wraz z nim oprogramowanie zostat zaaferowany przez Producenta macierzy na potrzeby
oferty w niniejszym postepowaniu

Serwis gwarancyjny obejmuje dostep do poprawek i nowych wersji firmware, ktére sg elementem
zamowienia przez caty okres obowigzywania gwarancji.

Macierz musi by¢ zaoferowana z serwisem producenta macierzy, ktory w przypadku wymiany dyskéw
twardych HDD/SSD, umozliwia pozostawienie wszystkich uszkodzonych nosnikéw u Zamawiajgcego.
Serwis taki musi dotyczyé wszystkich oferowanych pétek dyskowych i przewidywac ich uzupetnienie
do maksymalnej pojemnosci poprzez dodanie dowolnych typow obstugiwanych dyskéw przez macierz
bez koniecznosci ponoszenia zadnych dodatkowych kosztoéw przez Zamawiajgcego z tytutu gwarancji
»pozostawienie dysku” dla tych dyskow zainstalowanych w macierzy jak i dodatkowych dyskéw
mozliwych do zainstalowania w obrebie oferowanych pétek dyskowych. Wymagane jest oswiadczenie
Producenta oferowanej macierzy, iz wymagany poziom gwarancji i wsparcia na sprzet i oferowane
wraz z nim oprogramowanie zostat zaaferowany przez Producenta macierzy na potrzeby oferty
w niniejszym postepowaniu;

Producent oferowanej macierzy musi posiada¢ dedykowang, ogdlnie dostepng strone internetows,
gdzie po wpisaniu numeru seryjnego macierzy mozna zweryfikowa¢ co najmniej: czas i poziom
oferowanego serwisu gwarancyjnego producenta zarowno dla macierzy jak i dowolnej z pétek
dyskowych, date zakoriczenia wsparcia gwarancyjnego, date zakoniczenia wsparcia producenta
dla oferowanego urzadzenia — w formularzu ofertowym nalezy podac peten adres internetowy strony
producenta macierzy, gdzie mozna zweryfikowa¢ wymagane informacje;

Macierz musi umozliwia¢ konfiguracje i uruchomienie dedykowanej funkcji automatycznego
powiadomienia serwisu o usterce przez samo urzgdzenie (poprzez dedykowany system wbudowany
W macierz - bez posrednictwa administratora, nie dopuszcza sie uzycia ogdlnodostepnych
mechanizméw - poczty email w tym m.in. protokotu SNMP i SMTP, nie dopuszcza sie SMS —
Zamawiajacy nie dopuszcza mozliwosci komunikacji z/do macierzy poprzez poczte email/SNMP/SMTP
itp. z powodow bezpieczenstwa). Funkcjonalno$¢ musi pozwala¢ na automatyczne otwarcie zgtoszenia
serwisowego w bazie serwisowej producenta macierzy zgodnie z wymaganym w specyfikacji poziomem
SLA; Opcja ta musi by¢ dostepna bezptatnie w trakcie catego okresu gwarancji producenta macierzy.
Oferowana funkcjonalno$sé¢ musi rowniez umozliwia¢ konfiguracje i uruchomienie zdalnego dostepu
do macierzy bezposrednio przez Producenta — musi by¢ do tego wykorzystany dedykowany system
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serwisowy macierzy. W celu zapewnienia odpowiedniego SLA jako element odbioru technicznego
macierzy wymaga sie dostarczenia oswiadczenia Producenta macierzy, iz odpowiednie dane
kontaktowe uprawnionego przedstawiciela Zamawiajgcego zostaty zgtoszone przez Wykonawce
do Producenta macierzy celem $wiadczenia proaktywnego wsparcia/kontaktu w przypadku nastgpienia
usterki w Polsce. (Dane zostang podane przez Zamawiajgcego z minimum 14 dniowym wyprzedzeniem
przed odbiorem sprzetu).

Oferowana macierz musi by¢ fabrycznie nowa, Macierz pochodzi z legalnego kanatu sprzedazy
producenta na terenie Polski i reprezentuje model biezacej linii produkcyjnej. Nie dopuszcza sie uzycia
macierzy odnawianych, demonstracyjnych lub powystawowych.

Urzadzenie wykonane jest zgodnie z europejskimi dyrektywami RoHS i WEEE.

Przed podpisaniem protokotu ilosSciowo-jakosciowego Wykonawca dostarczy pisemne potwierdzenie
wykupienia i uruchomienia gwarancji producenta macierzy obowigzujacej na terenie Polski, zgodnej co
najmniej z wymaganiami specyfikacji i ze ztozong przez niego oferta.

Przetacznik Fibre Channel — 2 szt.

Wymagania minimalne:
llo$¢ portoéw FC:

- taczna ilosé aktywnych portéw FC — 8 z mozliwos$cig rozszerzenia do 24 szt. portéw 32Gbit/s Fibre
Channel. Rozbudowa nie moze odbywac sie poprzez zakup elementéw modutéw sprzetowych, jedynie
poprzez zakup licencji i wktadek;

- W petni rozbudowany przetgcznik nie moze zajmowaé w szafie RACK wiecej niz 1U;

Przepustowos¢ portu:

- Porty uniwersalne o przepustowosci 32GB/s, z obstugg przepustowosci 4Gbit/s, 8Gbit/s i 16 Gbit/s
z automatycznym wyborem przepustowosci (auto-sensing), obstuga trybu full-duplex dla wszystkich
wspieranych przepustowosci;

Interfejsy optyczne:

- Moduty do transmisji $wiattowodowej z predkoscig min. 16Gbit/s poprzez kabel swiattowodowy
wielomodowy (Short-Wavelenght) z interfejsem LC, liczba modutéw dostosowana do liczby aktywnych
portéw, mozliwos$¢ pracy z predkoscig min. 16Gbit/s.

Inne funkcje i wyposazenie:

- Obstuga trybow pracy portow FC: D_Port, E_port, F_port, N-Port;

- Obstuga funkcji PoD (Ports on Demand) przydziatu licencji dla aktywnych portéw FC;

- Aktywne licencje:

e  Webtools,
Full Fabric (z obstugg do min. 239 przetacznikéw FC),

e Zoning,
e  Ports on Demand.

- Mozliwos¢ zdalnej aktualizacji firmware’u switcha;

- Mozliwos¢ rozbudowy o funkcjonalnosci:

e  FabricVision,
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e Extended Fabric,
e Inter Switch Link (ISL) z przepustowoscig maks. 256 Gb/s /ISL.

- Dedykowany interfejs RJ-45 min 10/100/1000 Mb/s do zarzgdzania poprzez sie¢ Ethernet;

- Mozliwos¢ zarzadzania typu in-band poprzez Fibre Channel;

- Dedykowany interfejs RJ-45 lub DB9 do zarzgdzania poprzez interfejs szeregowy, dedykowany port

USB umozliwiajacy upgrade FW i zapis logéw;

- Sygnalizacja aktywnych i podtgczonych portéw na panelu przednim urzadzenia;

- Zarzadzanie poprzez przegladarke WWW z obstugg potaczen szyfrowanych min. 128-bit SSL

oraz poprzez ustuge SSH;

- Zarzadzanie poprzez konsole znakowg tzw. CLI;

- Wsparcie dla protokotu SNMP v.3;

5.

Kable:

- Urzadzenie nalezy dostarczy¢ wraz kablami LC-LC o dtugosci min. 5 m. — sumarycznie minimum 10 sztuk
na potrzeby projektu;

Typ obudowy:

- Wysoko$¢ przetacznika 1U w systemie montazu w szafie typu rack 19”. Szyny montazowe w zestawie.
Wraz z przetgcznikiem nalezy dostarczy¢ rowniez perforowany panel 1U;

Zasilanie:

- Zasilanie z sieci prgdu przemiennego o napieciu w zakresie 90- 264V/50-60Hz V, maksymalny pobér
mocy podczas pracy urzadzenia 77W

Gwarancja, inne:

- Urzadzenie musi by¢ objete gwarancjg producenta na okres 36 miesiecy z reakcja w miejscu instalacji
urzadzenia najpdzniej w nastepnym dniu roboczym od zgtoszenia;

- Przetgcznik musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w Polsce ;
-Mozliwos¢ zgtaszania usterek mailowo i telefonicznie 7 dni w tygodniu, catodobowo, réwniez w dni
Swigteczne. Zgtoszenia usterek musza byé akceptowane przez producenta zaréwno drogg email
(w ofercie nalezy poda¢ dedykowany adres email serwisu producenta macierzy do zgtoszen
serwisowych) jak réwniez drogg telefoniczng (ogdlnie dostepna linia telefoniczna producenta, kontakt
w jezyku polskim, linia telefoniczna w polskiej strefie numeracyjnej - telefon stacjonarny);

- Wymagane oswiadczenie producenta, ze oferowany do przetargu sprzet spetnia wymogi gwarancyjne;

Biblioteka tasmowa wraz z oprogramowaniem- 1 szt.

Wymagania minimalne:
Obudowa:

- Kompletne urzadzenie w oferowanej konfiguracji nie moze zajmowac wiecej niz 3U zajetosci w szafie
rack.

- Oferowana biblioteka musi posiada¢ zainstalowany magazynek lub magazynki umozliwiajgce obstuge
co najmniej 40 nosnikow LTO.

- Biblioteka musi posiada¢ nadmiarowe zasilanie (minimum 2 zasilacze redundantne)

Funkcje, mozliwosci rozbudowy:

- Biblioteka musi posiada¢ konstrukcje modutowa umozliwiajgca dalszg rozbudowe do spdjnej obstugi
minimum 280 tasm LTO oraz 20 napeddw LTO (jedno urzgdzenie z pojedynczym punktem zarzadzania).
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- Moduty muszg posiada¢ kompletny zestaw akcesoriow (szyny montazowe, mocowania szyn
montazowych) pozwalajgcych na ich instalacje w standardowej szafie przemystowej RACK oraz posiadaé
redundantne zasilanie.

- Modut gtéwny biblioteki musi posiadaé panel operatora wyposazony w wys$wietlacz LCD pozwalajacy
na wykonanie podstawowych operacji konfiguracji ustawien biblioteki, inwentaryzacji tasm, testowanie
biblioteki, robotyki i napeddw, relokacji nosnikéw tasmowych w ramach partycji, czyszczenie napeddw
z uzyciem nosnikow czyszczgcych, sprawdzanie zawartosci logéw zbierajgcych informacje o awariach
sprzetowych i btedéw w obstudze napeddw i nosnikdéw, konfiguracji parametréw koniecznych
dla ustawienia zdalnego zarzadzania bibliotekg poprzez sie¢ LAN.

- Panel operatora musi posiada¢ mozliwos$¢ blokady operacji konfiguracyjnych poprzez zabezpieczenie
hastem lub kodem PIN. Kazdy modut biblioteki musi posiada¢ mozliwos¢ wymiany lub uzupetniania
nosnikéw tasmowych bez przerywania pracy napeddéw tasmowych tzw. Mailslot.

- Biblioteka musi by¢ wyposazona w minimum jeden interfejs Ethernet RJ-45 obstugujgcy predkosci
transmisji 10/100/1000Mb/s dla zdalnego zarzadzania bibliotekg oraz w interfejsy USB wyprowadzone
na front i tyt obudowy gtéwnego modutu biblioteki.

- Biblioteka tasmowa musi obstugiwa¢ mechanizmy partycjonowania logicznego swoich zasobdw
z mozliwoscig zdefiniowania minimum 2 partycji. Nie jest wymagane dostarczenie licencji
dla aktywowania tej funkcjonalnosci.

- Biblioteka musi wspiera¢ mechanizmy szyfrowania danych na nosnikach tasmowych LTO-6 i LTO-7
i LTO-8 z poziomu aplikacji do wykonywania kopii zapasowych.

- Biblioteka musi wspiera¢ protokét KMIP (Key Management Interoperability Protocol) dla bezpiecznego
przesytania kluczy szyfrujgcych poprzez sie¢ LAN. Nie jest wymagane dostarczenie licencji
dla aktywowania tej funkcjonalnosci dla zapisu i wgrywania parametréw konfiguracyjnych
i/lub wgrywania nowego oprogramowania wewnetrznego elementéw biblioteki.

- Biblioteka musi by¢é wyposazona w czytnik kodéw kreskowych pozwalajgcy na automatyczng
inwentaryzacje zainstalowanych nosnikow tasmowych LTO posiadajgcych etykiety z takim kodem, Kazdy
modut biblioteki musi pozwalaé na mieszang konfiguracje obstugiwanych napedéw LTO, Wymagane
jest dostarczenie konfiguracji z min. 1 aktywnym slotem na nosniki LTO 7.

Napedy tasmowe:

- Biblioteka musi jednoczesnie obstugiwac¢ napedy tasmowe LTO-6, LTO-7 i LTO-8.

- Biblioteka musi jednoczesnie obstugiwaé napedy LTO j.w. wyposazone w interfejsy FC 8Gb/s i SAS
6Gb/s.

- Wymagane jest dostarczenie min. 1 napeddéw LTO7 FC. Wymagane jest dostarczenie 20 tasm LTO7
oraz minimum 1 tasmy czyszczacej LTO.

Zarzadzanie:

- Biblioteka musi pozwala¢ na administracje zdalnie poprzez sie¢ LAN w trybie Web-GUI z poziomu
standardowej przegladarki WWW.

- Biblioteka musi obstugiwa¢ komunikacje z szyfrowaniem transmisji protokotem SSL.

- Biblioteka musi obstugiwac protokét SNMP v.1/2/3 oraz adresacje zgodng ze standardem IPv.4 i IPv.6
dla modutu zdalnego zarzadzania.

- Biblioteka musi obstugiwa¢ tryb automatycznego powiadamiania o btedach i zdarzeniach krytycznych
poprzez wysytanie wiadomosci e-mail oraz poprzez wysytanie komunikatéw SNMP do uprawnionej stacji
administratora obstugujacej zarzgdzanie na platformie SNMP.
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5. Gwarangja, inne:
- Minimum 36 miesiecy gwarancji producenta biblioteki z reakcja na miejscu u Zamawiajacego (wizyta
serwisanta) na nastepny dzien roboczy od zgtoszenia.
- Gwarancja musi by¢ Swiadczona przez producenta biblioteki w miejscu instalacji biblioteki.
- Producent biblioteki musi umozliwia¢ skuteczne zgtaszanie usterki trybie catodobowym, 7 dni
w tygodniu, rowniez w dni Swigteczne. Zgtoszenia usterek muszg by¢ akceptowane przez producenta
zarowno drogg email (w ofercie nalezy poda¢ dedykowany adres email serwisu producenta biblioteki
do zgtoszen serwisowych) jak réwniez drogg telefoniczng (ogdlnie dostepna linia telefoniczna
producenta, kontakt w jezyku polskim, linia telefoniczna w polskiej strefie numeracyjnej - telefon
stacjonarny. Linia telefoniczna musi by¢ czynna 24 godziny na dobe, 7 dni w tygodniu réwniez w dni
Swigteczne. W formularzu ofertowym nalezy podac peten adres internetowy strony producenta
biblioteki, gdzie mozna zweryfikowa¢ dedykowany numer telefonu do obstugi zgtoszen serwisowych.
Wymagane jest oswiadczenie Producenta oferowanej biblioteki, iz wymagany poziom gwarancji
i wsparcia na sprzet i oferowane wraz z nim oprogramowanie zostat zaaferowany przez Producenta na
potrzeby oferty w niniejszym postepowaniu;
- Serwis gwarancyjny musi obejmowac¢ dostep do poprawek i nowych wersji oprogramowania
wbudowanego, ktdére sg elementem zamdwienia, w ciggu catego okresu gwarancji. Wraz z biblioteka
nalezy zapewnic¢ subskrypcje na bezptatng aktualizacje (mozliwos¢ bezptatnego pobrania ze stron
internetowych producenta) oprogramowania wewnetrznego biblioteki (tzw. firmware) w catym okresie
obowigzywania gwarancji;
- Urzadzenie musi pochodzi¢ z autoryzowanego kanatu sprzedazy producenta na rynek Polski lub UE
i musi reprezentowa¢ model z biezacej linii produkcyjnej. Nie dopuszcza sie uzycia elementow
i podzespotdéw biblioteki oferowanych jako refabrykowane, podemonstracyjne lub powystawowe.

6. System backupowy (oprogramowanie do backupu):
- Pojecie system wskazuje na rozwigzanie zabezpieczajgce dane stanowigce jedno, spdjne rozwigzanie,
zarzadzane z poziomu jednej konsoli. Nie dopuszcza sie rozwigzan pochodzacych od réznych
producentéw, a co za tym idzie nie catkowicie niezintegrowanych pomiedzy sobg wymagajgcych
wykorzystywania réznych konsol dla zarzadzania czy konfiguracji.
- Zamawiajacy rozumie archiwizacje danych, jako proces przenoszenia zasobéw plikowych
lub pocztowych do archiwum (repozytorium dyskowe lub tasmowe) z pozostawieniem skrétéw lub bez
ich pozostawiania.
- Jedli przy danym punkcie wymogu wystepuje informacja ,jako opcja” oznacza to iz zaproponowany
system posiada dang funkcjonalnos¢, a jej uruchomienie moze wymagac zakupu dodatkowych licencji —
Zamawiajacy nie oczekuje oferty na nig a jedynie chce mieé mozliwos¢ w przysztosci rozbudowy o te
funkcjonalnosé.
- W celu weryfikacji funkcjonalnosci oferowanych przez proponowany system, Zamawiajacy zastrzega
sobie mozliwo$¢ wezwania do przeprowadzenia wybranych testow funkcjonalnych potwierdzajgcych
zadeklarowane funkcjonalnosci w ciggu 5 dni od daty wezwania. W razie odmowy przeprowadzenia
testow lub ich wynik negatywny - pozwala Zamawiajgcemu odrzuci¢ proponowang oferte bez podania

przyczyny.

Wymogi podstawowe

1. Rozwigzanie musi reprezentowac architekture tréjwarstwowa (serwer zarzadzajacy, serwer medialny
oraz klient), taka architektura pozwoli na elastyczng skalowalnos¢ rozwigzania bez wzgledu na dynamike
przyrostu danych.
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2. Oprogramowanie nie moze preferowaé platformy sprzetowej, nie moze by¢ profilowane

10.

11.

12.

13.

14.

15.

16.
17.

pod konkretnego dostawce sprzetu serwerowego oraz pamieci masowych. Niedopuszczalne jest aby
funkcjonalnosci zwigzane z zabezpieczaniem danych byty w jakikolwiek sposdb zwigzane czy zalezne
od konkretnego typu czy producenta urzadzenia.

Jesli system korzysta z bazy danych to wszelkie potrzebne licencje muszg by¢ dostarczone i stanowic
catos¢ oferty, z tym iz licencje dla silnika bazodanowego muszg umozliwia¢ na zainstalowanie go:
na serwerze fizycznym, klastrze active-passive czy serwerze wirtualnym w Srodowisku Vmware
i Hyper-V.

Licencje muszg pozwala¢ na stworzenie dla serwera zarzgdzajgcego rozwigzania wysokodostepnego
z czasem przetaczenia nie dtuzszym niz 15 minut. Jesli do stworzenia takowego rozwigzania potrzebne
sg licencje replikacyjne, klastrowe, wspétdzielona przestrzen dyskowa to muszg zosta¢ zaoferowane.
Licencje musza pozwala¢ na skonfigurowanie serwerdw zarzadzajgcych oraz ich replikacje
dla co najmniej trzech lokalizacji, gdzie pierwsza jest lokalizacja produkcyjng, druga i trzecia sg typu
standby dla serwera zarzadzajacego. Zamawiajacy udostepni jedynie licencje na system operacyjny
Windows Standard 2016/2019 w ilosci sztuk 1 oraz serwer backupowy z minimalnymi parametrami,
ktére sg wymagane do zainstalowania dostarczonego oprogramowania do backupu.

Rozwigzanie musi zapewni¢ interfejs graficzny do zarzadzania i instalacji.

Oprogramowanie musi umozliwia¢ zdalne instalowanie i odinstalowywanie klienta systemu
z centralnego serwera dla systeméw Windows, Linux i Unix — musi by¢ to mozliwe z jednego serwera
petnigcego role cache dla wszystkich binarii klienckich

System musi zapewniaé¢ funkcjonalnos¢ odtwarzania po awarii konfiguracji serwera zarzadzajgcego
tworzeniem kopii bezpieczenstwa i archiwéw.

System musi posiada¢ mozliwos¢ nieodwracalnego kasowania danych — funkcjonalnos¢ ta musi byc
czes$cig oprogramowania

Dla dowolnego transferu danych z klienta musi istnie¢ mozliwo$¢ definiowania/ograniczania pasma
dla transferu danych — funkcjonalnos¢ ta musi by¢ dostepna takze przy wtgczonej deduplikacji na kliencie
System musi pozwalaé na sktadowanie danych na tamach celem przechowywania dtugoterminowego.
Sktadowane dane na tasmach muszg by¢ w formie nie zdeduplikowanej (nawodnione) po to by byta
mozliwos¢ odtwarzania ich bezposrednio, a wiec bez koniecznosci posrednictwa dyskéw, buforow
czy importu.

System musi pozwalaé na zarzadzanie catoscig dziatania systemu (backup, archiwizacja, backup
laptopdw) z jednej konsoli administracyjnej oraz takze z konsoli webowej

Agenci systemu muszg posiadac funkcjonalnosé¢ komunikowania sie poprzez jeden port TCP/IP, celem
zabezpieczenia komunikacji z Srodowisk typu DMZ

Automatyczne tunelowanie komunikacji TCP/IP pomiedzy agentami systemu — jesli agent systemu
wykryje ograniczenia w komunikacji, wtenczas automatycznie zestawia pofaczenie tunelowe

System musi umozliwia¢ konfiguracje, ktérymi kartami sieciowymi ma przebiega¢ komunikacja i transfer
danych, wybar interface musi odbywac sie co najmniej poprzez nazwe domeny, subnet, zakres IP
Komunikacja agentéw systemu z serwerami musi odbywac sie poprzez SSL — konfiguracja tego typu
transferu nie moze powodowac koniecznosci instalowania dodatkowego oprogramowania

System musi pozwala¢ na wspoétdzielenie napeddéw tasmowych w srodowisku sieci SAN

System musi umozliwi¢ przechowywanie jedynie unikalnych blokéw danych tzw. deduplikacja.
Funkcjonalnos$¢ ta musi dziata¢ na poziomie blokowym i byé wykonywana online podczas procesu
tworzenia kopii danych. Deduplikacja musi by¢ realizowana poprzez oprogramowanie systemu
na dowolnym sprzecie czy to w warstwie serwera systemu czy klienta. Pojedynczy serwer systemu musi
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umozliwia¢ przechowywanie danych po deduplikacji minimum do 200 TB (rozbudowa do tej wielkosci
moze nastapic tylko poprzez dodanie dodatkowych dyskéw czy macierzy dyskowej).

Witaczenie funkcjonalnosci deduplikacji na kliencie musi by¢ mozliwe dla rdéinych systemow
operacyjnych: Windows, Linux, Unix i Macintosh

Globalna deduplikacja — system musi oferowac deduplikacje globalng co oznacza iz niezaleznie z jakich
klientéw dane beda deduplikowane (serwery fizyczne, hosty wirtualne, bazy i aplikacje) — deduplikacja
musi opierac sie na jednej centralnej bazie dedupplikacyjnej

Witaczenie funkcjonalnosci deduplikacji nie moze generowa¢ wymogu instalacji dodatkowych modutéw
programowych po stronie klienckiej lub serwera systemu. Niedopuszczalne jest tgczenie systemu
z dodatkowym oprogramowaniem czy sprzetem (appliance) dla uzyskania funkcjonalnosci deduplikacji
danych.

Deduplikacja blokowa musi obejmowac dane nie tylko backupowane ale i archiwizowane, przy czym
wielkos¢ bloku nie moze by¢ wieksza niz 128KB.

System musi zapewnia¢ wspdlny stopienn deduplikacji (jedna baza deduplikacyjna) dla danych
czy to z backupu czy archiwizacji.

System musi umozliwia¢ wykonywanie kopii w post procesie do drugiej lokalizacji przesytajac jedynie
unikalne bloki danych (dla dowolnych danych: czy to z procesu backupu czy archiwizacji). A wiec
replikacja danych do innej lokalizacji musi by¢ wykonywana na danych po deduplikacji i funkcjonalnos¢
ta musi by¢ realizowana i zarzadzana z poziomu systemu.

Proces przesytania danych (replikacji) na inny serwer systemu celem tworzenia dodatkowej kopii danych
nie moze by¢ zalezny od warstwy sprzetowej, a wiec dowolny producent serwera, dowolny producent
macierzy/potki dyskowej

System musi pozwala¢ na instalacje bazy deduplikacyjnej w uktadzie wysokiej dostepnosci (minimum
na dwoéch serwerach) w taki sposéb aby awaria pojedynczego serwera nie powodowata utraty
mozliwosci deduplikacji i odtwarzania danych

System musi pozwala¢ na odtwarzanie zdeduplikowanych danych nawet w momencie, gdy baza
deduplikacyjna jest niedostepna. Proces odtwarzania (nawadniania) zdeduplikowanych danych
nie wykorzystuje baze deduplikacyjna.

Na jednym serwerze systemu (na jednej instancji systemu operacyjnego) moze byé zainstalowane
minimum dwie bazy deduplikacyjne pozwalajgce zwiekszy¢ skalowalnos¢ systemu.

System musi zapewnia¢ dostep zintegrowany z ustugg katalogowa, minimum to Active Directory, a wiec
tak zwany ,single sign on” — pojedyncze logowanie: uzytkownik po zalogowaniu do domeny AD,
nie potrzebuje wykonywa¢ nastepnego logowania aby zarzgdza¢ systemem poprzez konsole
administracyjna

System musi zapewnia¢ zintegrowane logowanie dla uzytkownika koficowego poprzez tzw. social media
(minimum poprzez Google)

System musi zapewnia¢ elastyczne delegowanie uprawnien oraz audytowanie dziatarn uzytkownikow.
Ztym, ze delegowanie uprawnien musi pozwala¢ na przydziat uprawnien per serwer czy grupa serwerow,
przydziat uprawnien musi pozwalaé na definiowanie uprawnien dla grup uzytkownikéw z domeny AD.
System musi pozwala¢ na zarzadzanie z poprzez ,cmd” z tym, ze uruchomienie jakiejkolwiek
komendy/polecenia musi zosta¢ poprzedzone koniecznos$cig zalogowania (autentyfikacji) do systemu,
funkcjonalno$¢ musi dotyczyé dowolnej platformy (minimum Windows/Linux) i nie moze polegac
na koniecznosci instalowania czy konfigurowania dodatkowych komponentéw np. SSH.

Komunikacja pomiedzy agentem a serwerem systemu musi opierac sie na certyfikatach
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System musi posiada¢ funkcjonalnos¢ blokowania danych do odczytu dla administratora, to znaczy, ze
administrator systemu nawet majgc petne uprawnienia nie moze odtworzy¢ danych, jesli nie jest ich
wtascicielem, funkcjonalno$¢ ta musi by¢ dostepna nie tylko dla danych z laptopow/desktopow
ale i dla serweréw (takze dla danych plikowych i bazodanowych)
System musi pozwala¢ na skonfigurowanie mechanizmu podwdjnej autentyfikacji administratora —
do uruchomienia konsoli administracyjnej systemu potrzebne jest nie tylko logowanie, ale i dodatkowy
tymczasowy kod wysytany do administratora np. poprzez mail
Szyfrowanie danych musi pozwala¢ na wybér algorytmu (minimum dwa algorytmy: Blowfish, AES) takze
dla danych deduplikowanych na kliencie systemu.
Mozliwo$¢ szyfrowania musi pozwala¢ na elastyczny wybdr miejsca szyfrowania: szyfrowanie danych
na kliencie, szyfrowanie danych na serwerze backupowym i szyfrowanie tylko transmisji pomiedzy
klientem backupowym a serwerem
System musi wspiera¢ mechanizm szyfrowania danych na napedach tasmowych LTO
System musi pozwalac¢ na ustawianie haset dostepu do nosnikéw tzw: media password
System musi pozwala¢ na integracje z zewnetrznymi repozytoriami do przechowywania kluczy
szyfrujgcym — minimum dla
e Safenet
e Amazon Web Services (AWS) key management service
e  Microsoft Azure Key Vault
System musi umozliwia¢ sktadowanie kopii bazy katalogowej w chmurze producenta oprogramowania,
funkcjonalnos¢ ta musi by¢ w cenie produktu i pozwalaé na automatyczne sktadowanie kopii bazy
System musi mie¢ wbudowane mechanizmy zabezpieczajgce przed ztosliwym oprogramowaniem
(Ransomware), minimum to:
e Zabezpieczenie Sciezek dostepu do danych sktadowanych (kopii backupowych) na dyskach —
tylko procesy systemu moga zapisywac i modyfikowaé dane
e Monitorowanie nietypowych aktywnosci na serwerach za pomocg np. metody: Honeypot
e  Monitorowanie duzych aktywnosci na serwerach plikowych i desktopach, monitorowanie musi
odbywac sie nie rzadziej, niz co 5 minut i kazdy niestandardowy wynik jest automatycznie
wysytany w postaci alertu lub notyfikacji
System musi posiadac rozbudowany system powiadamiania o zdarzeniach poprzez email.
System musi automatycznie wysyta¢ informacje o alertach, zdarzeniach oraz informacjach audytowych
do syslog serwera
Automatyczne monitorowanie stanu systemu poprzez wiadomosci SMS na urzgdzeniach mobilnych
i telefonach
System musi posiada¢ rozbudowany system raportowania dla administratoréw, minimalny zestaw
dostepnych raportéw to:

. Raport zmian/wzrostu srodowiska systemu
o Raport wykorzystania licencji
. Raport wykonanych zadan backupowych

System musi mie¢ mozliwos¢ automatycznego wysytania dowolnych raportéow do wybranych
uzytkownikéw poprzez mail

System musi mie¢ mozliwos$¢ automatycznego zapisywania raportow w formacie minimum: PDF, HTML
i CSV
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przy spetnieniu minimum kryterii:

. Czas zadania dfuzszy niz zadany

. llo$¢ danych wieksza niz ....

. llo$¢ danych mniejsza niz ....

. llos¢ nie zbackupowanych plikéw wieksza niz

. llosc nie zbackupowanych plikéw wieksza niz ...%
. Wielkosc backupowanych danych wieksza niz ...

Notyfikacje alertéw muszg by¢ wysytane minimum poprzez mail.
Raport spetnienia wymogdw SLA dla parametréw:

e llosci dodatkowych kopii backupowych

e RTO

e RPO
System musi zapewniac funkcjonalnosé wznawiania zadan backupowych.
System musi zapewniaé funkcjonalnosé réwnolegtego wykonywania kopii danych backupowanych —
inline copy (tego samego zestawu danych pojedynczego klienta) na minimum dwa docelowe urzgdzenia
przechowywania danych.
System musi zapewnia¢ funkcjonalno$¢ wykonywania zadania backupu wieloma réwnolegtymi
strumieniami — tzw. multistreaming. Polega ona na tym iz agent systemu réwnolegle czyta rézne obszary
danych i bez posredniczenia dyskéw automatycznie wysyta je do serwera, ktdry zapisuje te dane albo
na dyski albo na nosniki tasmowe. Funkcjonalnos¢ ta musi by¢ dostepna dla dowolnych typéw danych:
backup plikowy, bazodanowy
Funkcjonalnos¢ multistreamingu musi by¢ dostepna dla deduplikacji bez wzgledu czy nastepuje
na kliencie czy na serwerze systemu
System musi zapewniaé funkcjonalnos¢ multipleksowania kilku strumieni danych na nosniku tasmowym
— tzw. multiplexing. Wydajny zapis wielu strumieni danych na tasmy bez posrednictwa dyskéw
Rozwigzanie musi posiada¢ mozliwos¢ wykonywania backupu petnego, przyrostowego, réznicowego
oraz syntetycznego.
System musi oferowac funkcjonalnosé backupu blokowego, polegajgcego na tym, iz agent buduje wtasng
baze zmian blokéw danych, przez co backup przyrostowy nie wymaga odczytu catych plikéw tylko
zmienionych blokdéw wielokrotnie przyspieszajac backup. Funkcjonalnos¢ ta musi by¢ dostepna
dla backupu danych plikowych.
System musi posiadac¢ funkcje szyfrowania i kompresji danych transmitowanych przez LAN, mozliwos¢
wykorzystania szyfrowania i kompresji musi by¢ dostepna w dowolnej kombinacji.
System ma realizowaé procesy backupu oraz odzyskiwania danych.
System ma umozliwi¢ tworzenie zadan backupowych w oparciu o kalendarz.
System musi posiadaé (jako opcja) zintegrowane w systemie mechanizmy indeksowania
petnokontekstowego i wyszukiwania danych. Indeksowaniu powinny podlega¢ dane backupowane
i archiwizowane.
System musi realizowa¢ funkcjonalnos¢ weryfikacji wykonanych kopii.
System powinien umozliwia¢ wykorzystanie funkcjonalnosci Bare Metal Restore dla odtwarzania
systemu po awarii, wsparcie musi by¢ dostepne dla systemow:

e  Windows: 2016/2012/2008/2003/10/8.1/8/7/Vista/XP

e Linux: Debian/Oracle Linux/RHEL/CentOs/SuSe/Ubuntu
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e  Unix: AIX/Solaris

e OpenVMS
System musi umozliwia¢ (jako opcja) integracje z mechanizmami kopii migawkowych czotowych
producentéw pamieci masowych minimum: HDS, Dell, HP, NetApp, EMC, IBM, Pure Storage, Nimble
Storage, Tintri, Kaminario, z tym ze takowy backup sterowany przez system a wykonywany przez dang
macierz dyskowa musi by¢ dostepny nie tylko dla zasobdw plikowych ale i aplikacji.
Dla producentéw: NetApp, EMC i HDS system musi (jako opcja) umozliwiaé¢ nie tylko integracje
z mechanizmami tworzenia kopii migawkowych (tzw. Snapshot) ale musi integrowac sie takze
z mechanizmami replikacyjnymi, a wiec sterowac replikami wykonywanymi przez macierze
System musi posiada¢ mozliwo$¢ wykonywania kopii oraz archiwéw na urzadzenia dyskowe i taSmowe
System powinien umozliwiac (jako opcja) obstuge urzgdzen sktadowania danych w chmurze, minimum:
Azure, Amazon
System musi umozliwia¢ odtwarzanie danych plikowych pomiedzy systemami operacyjnymi
np. odtwarzanie danych plikowych Linux na systemie Windows
System musi pozwala¢ na odtwarzanie tylko samych uprawnien do plikéw
System musi umozliwia¢ odtwarzanie zasobdw plikowych bez praw dostepu (tzw. ACL)
System (jako opcja) powinien umozliwia¢ analize logéow z systemdéw zewnetrznych, na bazie
zdefiniowanych kryterii powinien generowad alarmy lub akcje. Minimalne wsparcie to: Windows Event
Log.
Mozliwos¢ odtwarzania backupdéw plikowych poprzez udostepnienia CIFS lub NFS. A wiec dostep
do zbackupowanych danych widocznych jako udostepnione przez sie¢ zasoby CIFS/NFS
System musi posiada¢ wbudowany mechanizm tworzenia kopii otwartych plikéw na platformie Windows
i Linux
System musi wspiera¢ wykonanie kopii na systemach klasy Windows, Linux i Unix
System musi posiadac szerokie wsparcie dla sSrodowisk Linux, minimum: RHEL, SuSe, Debian, Fedora,
Gentoo, Mandriva, Oracle Linux, Red Flag Linux, Scientific Linux, Ubuntu, Slackware
System musi posiadac szerokie wsparcie dla srodowisk Unix, minimum: AlX, FreeBSD, HP-UX, Solaris
System musi wspiera¢ funkcjonalnosé odtwarzania fizycznego serwera do srodowiska wirtualnego,
minimum: dla serwera Windows do srodowiska Vmware
System musi umozliwia¢ uruchamianie skryptéw przed i po backupie, z tym iz musi posiada¢ mechanizm
definiowania konta uzytkownika na ktérym te skrypty bytyby uruchamiane. Mechanizm ten musi by¢
centralnie zarzadzany poprzez konsole administracyjng. Niedopuszczalna jest koniecznosé np. zmiany
konta serwisowego dla danego agenta — konta serwisowe muszg by¢ centralnie definiowane
i zarzadzane.
System musi wspiera¢ czotowe rozwigzania wirtualizacyjne: VMware, Hyper-V, Citrix Xen, RHEV,
OracleVM, Docker, OpenStack, Huawei FusionCompute, Nutanix Acropolis, OpenShift. To znaczy musi
posiada¢ dedykowanego agenta do backupu minimum catej maszyny wirtualnej bez koniecznosci
instalowania agenta wewngatrz maszyny.
System musi wspiera¢ wersje sSrodowisk VMware 4.1, 5.0.x, 5.1.x, 5.5, 5.5.1, 5.5.2, 5.5.3, 6.0, 6.0.1, 6.5,
6.7 poprzez integracje z vStorage API
Dla backupu i odtwarzania Srodowisk wirtualnych opartych o Vmware musi by¢é mozliwos¢ wyboru
réznych transportéw: SAN, Hot-add, NBD, SSL, NAS - gdzie transport NAS pozwala na bezposredni odczyt
i zapis danych maszyny wirtualnej z urzgdzenia NAS
System musi wspiera¢ srodowisko Xen: Citrix XenServer 6.0, 6.1, 6.2, 6.5
System musi wspiera¢ srodowisko Hyper-V dla:
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. Microsoft Windows Server 2008 R2 SP1
. Microsoft Windows Server 2012

. Microsoft Hyper-V Server 2012

. Microsoft Windows Server 2012 R2

. Microsoft Hyper-V Server 2012 R2

. Microsoft Windows Server 2016 (z Core Edition)

. Microsoft Hyper-V Server 2016 (z Core Edition)

. Microsoft Windows Server, version 1709 (z Core Edition)
. Microsoft Hyper-V Server, version 1709 (z Core Edition)

System w kontekscie platform VMware i Hyper-V - w przypadku kopii pliku maszyny wirtualnej musi
wspierac granularne odtwarzanie pojedynczych plikdw.

System musi zapewnia¢ automatyczne wykrywanie i dodawanie do polityki backupu nowych maszyn
wirtualnych.

System musi umozliwiaé odzyskanie i uruchomienie maszyn wirtualnych z kopii zapasowej
bez oczekiwania na petne przywrdcenie maszyny wirtualnej — minimum dla Vmware.

System musi umozliwia¢ odtworzenie zbackup’owanej maszyny wirtualnej VMware na srodowisko
Hyper-V.

System musi umozliwia¢ rozbudowe o modut do zarzgdzania cyklem zycia maszyn wirtualnych (wtgcznie
z mozliwoscig archiwizacji maszyn) co najmniej dla VMware.

System musi wspiera¢ mechanizm CBT (change block tracking) minimum dla Vmware i Hyper-V

System musi umozliwia¢ (jako opcja) konwersje maszyny wirtualnej do chmury minimalne wsparcia to:
Vmware to Azure, Vmware to AWS

Mozliwos$¢ (jako opcja) synchronizacji maszyn wirtualnych Vmware do srodowiska Amazon, Azure
System musi umozliwia¢ wykonanie kopii na gorgco bazy danych MySQL, Postgress, Oracle, Informix
na dowolnej platformie systemu operacyjnego (Windows/Linux/Unix) poprzez dedykowanego agenta
bazodanowego, transfer danych musi odbywac sie bez posredniczenia dyskow, a wiec transfer danych
z agenta bazodanowego bezposrednio do serwera backupowego celem zapisu na dany nosnik.

System musi umozliwia¢ wykonanie kopii na gorgco bazy danych MS SQL, Oracle, MySQL, Postgress, DB2,
Informix konfiguracja agenta nie moze powodowac koniecznosci tworzenia skryptdw uruchamianych
po stronie klienta niezaleznie czy jest to serwer fizyczny czy wirtualny. Brak skryptow musi dotyczyc
dowolnych typéw backupdéw: backup automatyczny uruchamiany poprzez harmonogram, backup
manualny.

Odtwarzanie danych z backupu bazodanowego (MS SQL, Oracle, MySQL, Postgress, DB2, Informix) musi
odbywac sie poprzez konsole administracyjng bez koniecznosci konfigurowania skryptow

Konfiguracja agentéw backupowych dla: MS SQL, Oracle, mySQL musi odbywac sie poprzez interface
graficzny, jakakolwiek modyfikacja zasobow do backupu (np. dodanie nowej bazy) nie moze powodowac
koniecznosci modyfikacji skryptow czy to dla backupdéw planowanych czy wykonywanych na zgdanie
System musi umozliwia¢ wykonanie kopii na gorgco Active Directory a nastepnie odzyskania
pojedynczych obiektéw AD wraz z hastami uzytkownikow

System musi umozliwia¢ odtwarzanie backupu wykonywanego online dedykowanym agentem, do pliku
celem pézniejszego odtwarzania bez udziaty systemu. Funkcjonalnos¢ ta musi by¢ dostepna minimum
dla MS SQL, Oracle i Exchange

System musi umozliwia¢ wykonanie kopii na gorgco aplikacji MS Exchange a nastepnie odzyskania
pojedynczych wiadomosci.
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99. System musi umozliwia¢ odtwarzanie pojedynczych tabel dla minimum: Oracle, DB2, PostgreSQL,
MySQL, Informix, MS SQL
100.Dla minimum mySQL i PostgresSQL musi istnie¢ mechanizm backupu z wykorzystaniem mechanizmu
backupu blokowego
101.Automatyczny backup logéw transakcyjnych dla baz danych w oparciu o procent wolnego miejsca
na systemie plikowym, minimum dla: Oracle, SQL, Notes, SAP/Oracle
102.Dla MS SQL mozliwosé skonfigurowania rozszerzenia pozwalajacego backupowac i odtwarza¢ bazy
bezposrednio z konsoli Management Studio
103.Wsparcie dla backupu online dla minimum MS SQL Server 2016/2014,/2012/2008/2005
104.Dedykowany agent bazodanowy dla backupu MS SQL na platformie Linux: Ubuntu, SuSe, RHEL
105.Mozliwosc (jako opcja) archiwizacji danych z baz Oracle do plikéw XML
106.0dtwarzanie baz SAP opartej na silniku Oracle do pliku, a wiec odtwarzanie backupu online na dysk
(tzw. application free restore)
107.Dedykowani agenci (jako opcja) do backupu systeméw Big Data: Hadoop, Greenplum, GPFS, Splunk
108.Mozliwosc integracji kopii migawkowych dla backupu konsystentnego aplikacji i baz danych minimum:
Vmware, Hyper-V, MS SQL, Exchange, mySQL, Oracle — zarzadzanie kopiami migawkowymi musi
odbywa¢ sie z konsoli administracyjnej systemu backupowego a integracja zarzadzania nie moze
odbywac sie na bazie skryptéw
109.Mozliwos¢ backupu i odtwarzania (jako opcja) dokumentéw dla Office 365
110.System musi zapewniac (jako opcja) backup laptopdéw i desktopdw — funkcjonalnos¢ ta musi by¢ w petni
zintegrowana z systemem (ta sama konsola, to samo repozytorium danych, ta sama deduplikacja)
o funkcjonalnosciach:
e System musi umozliwia¢ backup laptopow czy desktopdw z systemami Windows, Linux
i Macintosh
e Dostep do danych zbackupowanych z laptopow czy desktopdw musi by¢ mozliwy z urzadzen
mobilnych poprzez dedykowanego klienta minimum dla IOS i Android
e Dla backupu laptopdéw i desktopow system backupowy musi oferowaé dedykowanego
agenta, ktéry pozwala skonfigurowaé¢ zadanie backupowe tak by byto wykonane
w przedziale czasowym bez podawania konkretnej daty czy czasu jego uruchomienia, agent
nie moze tworzy¢ kopii danych na lokalnych zasobach stacji/laptopa.
e System musi zapewnia¢ wspdétdzielenie plikéw pochodzacych z backupu laptopdw
i destopdw z uzytkownikami z domeny AD oraz z uzytkownikami spoza domeny.
e System musi oferowaé¢ mozliwos$¢ synchronizacji wybranego katalogu/foldera z stacji
roboczej celem automatycznego backupu danych w nim zapisanych (backup ciggty)
e Kazdy uzytkownik desktopa czy laptopa musi posiadaé mozliwos¢ zarzadzania wtasnymi
danymi, minimalna oczekiwana funkcjonalnos¢ to:

v Odtwarzanie wtasnych danych

v Uruchomienie backupu

v Wstrzymanie backupu

v Mozliwos¢ zdefiniowania innego okna backupowego

v Mozliwo$¢é monitorowania postepu dziatania zadania

v Mozliwosé przegladania danych z stacji roboczej czy laptopa poprzez

dedykowanego klienta dla urzadzen mobilnych, a wiec uzytkownik posiadajac
jedynie urzgdzenie mobilne moze nie tylko odczytywac dane z backupowej kopii
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ale takze przeglada¢ dane na stacji roboczej nawet w momencie gdy jest poza
siedzibg firmy — korzysta jedynie z dostepu do internetu (do przegladania
danych nie jest potrzebne zadne dodatkowe potgczenie VPN)

e Zabezpieczenie przed kradziezg, system musi posiada¢ mozliwos$¢ zdalnego zaszyfrowania
danych w przypadku kradziezy laptopa, to znaczy iz w przypadku utraty urzadzenia
administrator lub uzytkownik wtgcza opcje szyfrujaca i jesli urzadzenie pojawi sie w sieci
wtenczas automatycznie dane zostang zaszyfrowane

e Mozliwos¢ archiwizowania danych plikowych na stacji roboczej: jesli dane pliki spetniaja
kryteria archiwizacyjne to dany pliki zostaje skasowany albo zamieniony na skrét (stub)

111.Rozwigzanie musi pozwala¢ na archiwizacje danych z mozliwoscig pozostawiania znacznikéw (stub)
na zasobach produkcyjnych (dla zasobdow plikowych Windows\Linux\Unix) serwerdw fizycznych,
archiwizacja musi korzystaé z tej samej architektury systemu co backup i korzysta¢ z tego samego
repozytorium danych.

112.System musi posiadac funkcjonalnosci archiwizacyjne (archiwizacja plikowa) takie jak:

e Oprogramowanie musi wspiera¢ archiwizacje zgodnych z wyznaczonymi kryteriami danych
z systeméw produkcyjnych na inne tansze pamieci masowe. Mechanizm ten pozwoli
na zmniejszenie ilosci danych na systemach produkcyjnych.

e Oprogramowanie musi obstugiwac strategie wielowarstwowego aktywnego archiwum. Na przyktad,
umozliwia¢ przenoszenie zarchiwizowanych plikéw pomiedzy réznorodnymi urzgdzeniami pamieci
masowej, w sposdb zautomatyzowany przez polityke do wykonania krotko-, Srednio-
i dtugoterminowe okresow retencji, przy zachowaniu przejrzystego jedno- krokowego odzyskiwania
dla uzytkownikéw koncowych.

e  Oprogramowanie musi by¢ zintegrowane z modutem do tworzenie kopii zapasowych w celu redukcji
czasu okien backupowych przy zabezpieczaniu duzej ilosci danych.

e Oprogramowanie musi wspiera¢ proces archiwizacji bezposrednio na tasmy.

e Oprogramowanie musi umozliwia¢ deduplikacje danych archiwizowanych na poziomie blokéw
w celu redukcji ilosci przestrzeni na dyskach fizycznych. Oprogramowanie musi umozliwia¢ globalng
deduplikacje dla archiwizacji i kopii zapasowych w celu minimalizowania zuzycia pamieci masowe;j.

e Oprogramowanie musi zapewniac przezroczysty dostep uzytkownikéw do danych archiwalnych
poprzez mechanizm skrétow

113.System musi (jako opcja) umozliwia¢ rozbudowe o archiwizacje poczty (minimum Exchange),
archiwizacja poczty musi umozliwiaé archiwizowanie maili z skrzynek pocztowych oraz archiwizowanie
ruchu pocztowego (journaling)

114.0programowanie musi umozliwia¢ (jako opcja) raportowanie wszystkich zadan archiwizacyjnych
i odtworzeniowych dla celéw zgodnosci z przepisami/normami bezpieczeristwa (compliance).

115.System musi umozliwia¢ (jako opcja) petnokontekstowe indeksowania tresci danych dla wybranych
typdw plikéw, indeksacja musi odbywac sie dla danych znajdujgcych sie juz w systemie.

116.System musi umozliwiac (jako opcja) przeprowadzanie wielu wyszukiwan (eDiscovery) i zbiera¢ wszystkie
wyniki w jednej lokalizacji.

117.System musi oferowa¢ mechanizm sktadowania kopii backupowych (retencja danych) oparty o czas

i cykle. Oznacza to iz kopia backupowa jest przechowywana w repozytorium przez okreslony czas

(np. tydzien, miesigc, rok....) a jej automatyczne skasowanie jest wykonane jesli spetniony jest

jednoczesnie warunek ilosci cykli a wiec ilosé¢ backupdéw typu petnego lub backupdw syntetycznych

znajdujacych sie w systemie
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118.Musi istnie¢ dedykowany agent do backupu online aplikacji MongoDB
119.System musi oferowac integracje z mechanizmami deduplikacyjnymi urzadzen typu appliance minimalne
wsparcie to Catalyst i urzgdzenie StoreOnce, Integracja z StoreOnce musi by¢ dostepna nie tylko
dla Windows ale takze dla Unix i Linux
120.System (jako opcja) musi oferowac rozbudowe o funkcjonalnosé przeszukiwania i analizy zasobdéw
plikowych dla maszyn wirtualnych (minimum Vmware) cato$¢ dziataé¢ zwigzanych musi odbywac sie
na kopiach backupowych maszyn wirtualnych a nie na srodowisku produkcyjnym
121.Musi istnie¢ mozliwos¢ zarzadzania systemem poprzez Windows PowerShell
122.Agent do spdjnego backupu bazy HBASE — backup petny i przyrostowy
123.Agent do backupu systemow plikowych: Lustre, GlusterFS
124.Wsparcie dla replikacji maszyn wirtualnych Vmware z wykorzystaniem VIAO (VSphere APIs for 1/0)
125.System musi zamiera¢ modut do monitorowania i zarzadzania tasmami wynoszonymi z bibliotek
tasmowych o funkcjonalnosciami minimum:
e Identyfikacja tasm, ktére muszg by¢ wyciagniete z biblioteki
e Identyfikacja tasm, ktére mozna z powrotem wstawic do biblioteki tasmowej
e Automatyczne przenoszenie tasm w bibliotece i notyfikacja administratoréw
e Identyfikacja i monitorowanie nosnikéw (tasm) w trakcie transportu
126.Mozliwos¢ backupu skrzynek pocztowych Google i Google drive
127.Mozliwos¢ backupu baz Oracle bez instalacji oprogramowania backupowego natomiast dane
zbackupowane muszg by¢ sktadowane i zarzadzane przez system backupowy
128.System musi posiadac integracje z ServiceNow o funkcjonalnosciach:
e Dedykowany plugin do ServiceNow
e  Mozliwosc¢ zgtaszania zdarzen backupowych i odtworzeniowych bezposrednio z konsoli Service
Now

Wymogi dla licencjonowania

1. Sposéb licencjonowania dla systemu musi opierac¢ sie na ilosci serweréw/hostéw — dla serweréw
fizycznych, a dla srodowisk wirtualnych na ilosci maszyn wirtualnych lub fizycznych CPU wirtualizatoréow
podlegajacych zabezpieczeniu.

2. Zaoferowane licencje nie mogg ogranicza¢ wielkosci przestrzeni do sktadowania danych czy replik ich
do innych lokalizacji. Jakakolwiek rozbudowa przestrzeni dyskowej czy to w siedzibie podstawowej czy
innej nie moze wymagaé zakupu jakichkolwiek licencji dla systemu

3. Oferowana licencja oraz architektura systemu musi pozwala¢ na backup danych na nielimitowana
ilos¢ bibliotek tasmowych i napedoéw fizycznych.

4. Oferowana licencja musi pozwala¢ na nielimitowana budowe architektury systemu backupowego
czy to w jednej czy w wielu lokalizacjach

5. W przypadku wielu lokalizacja licencja musi pozwalaé na replikacje danych po deduplikacji pomiedzy
lokalizacjami

6. Do dostarczonych licencji jest wymagane 12 miesieczne wparcie producenta (pierwsza i druga linia
wsparcia $wiadczona w jezyku polskim) zapewniajgce wsparcie techniczne w trybie dni roboczych
oraz dostep do bezptatnych ewentualnych poprawek i uaktualnien.

7. Zaoferowane licencje na system muszg zapewnic backup srodowiska o wielkosci:
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e 4 CPU fizycznych wykorzystywanych przez system wirtualizacyjny.

E. Szafa teleinformatyczna wraz z zasilaniem awaryjnym - 1 szt.

Wymagania minimalne:

1. Szafateleinformatyczna: 1 szt.

- Szafa rack o wysokos$ci uzytecznej 42U;

- Gteboko$¢ minimum 1200mm;

- Szeroko$¢ minimum 600mm;

- Wysokos$¢ maksimum 2105mm;

- Nos$nos¢ certyfikowana szafy rack minimum 840 kg;

- Chtodzona pasywnie — perforacje (minimum 80% powierzchni czotowej) w drzwiach tylnych i przednich,
umozliwiajgce instalacje i poprawne chtodzenie urzadzen w trybie przéd- tyt (gorgce powietrze
wydmuchiwane z tytu szafy);

- Drzwi przednie i tylne zamykane na zamek;

- Szafa musi by¢ fabrycznie nowa;

- Wyposazona w co najmniej 2 niezalezne listwy zasilajagce 1 fazowe, z ktérych kazda posiada minimum 10
gniazd zasilajgcych typu IEC320 C13/C14 do podtaczenia urzadzen zainstalowanych w szafie,
oraz gniazdo podtgczeniowe do zasilania zewnetrznego typu CEE 16A, jednofazowe;

- Szafa teleinformatyczna musi posiadac 36 miesiecy gwarancji producenta w trybie — onsite

2. Zasilanie awaryjne (UPS): 1 szt.

- UPS rack o wysokosci max 3U razem z baterig;

- minimum 5KVA (4500W)

- minimum 6 gniazd IEC320 C13 (10A) do podtaczenia urzadzen

- minimum 4 gniazda IEC320 C19 (16A) do podtaczenia urzadzen

- dwie zarzadzalne grupy dla gniazd zasilania urzadzen

- UPS zainstalowany w oferowanej szafie rack (wymagane odpowiednie szyny montazowe) i podtgczony
do jednej z listwa zasilajgcych (mozliwosé podtgczeni urzadzen zainstalowanych w szafie poprzez listwe
zasilajgcg do UPS bez podtrzymania redundancji zasilania - po jednym zasilaczu z kazdego;

- menu w postaci wyswietlacza LCD i przyciskdw kontrolujgcych

- UPS musi by¢ wyposazony w karte zarzgdzajgcg umozliwiajaca zarzadzanie zdalne przez sie¢ LAN (ztgcze
RJ-45)

- UPS wraz z baterig musi posiada¢ 36 miesiecy gwarancji producenta w trybie — onsite

F. Urzadzenie brzegowe - 1 szt.

Wymagania minimalne:

1. Wymagania Ogdlne
Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sie aby poszczegdlne elementy wchodzgce
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w sktad systemu bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia.
W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe
wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech trybdw: Routera
z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy minimum
2 oddzielnych (fizycznych lub logicznych) instancji systemdw w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwosé dedykowania
co najmniej 10 administratoréw do poszczegdlnych instancji systemu.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e  Firewall.

e  Ochrony w warstwie aplikacji.

e  Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istniec¢
mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall;

Monitoring i wykrywanie uszkodzenia elementdw sprzetowych i programowych systemow zabezpieczen
oraz taczy sieciowych;

Monitoring stanu realizowanych potgczen VPN;

System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokét LACP. Powinna istniec
mozliwos¢ tworzenia interfejsdw redundantnych;

Interfejsy, Dysk, Zasilanie:

System realizujacy funkcje Firewall musi dysponowac minimum:

e 16 portami Gigabit Ethernet RJ-45.

e 8 gniazdami SFP 1 Gbps.

e 2 gniazdami SFP+ 10 Gbps

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB;

W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejséw
wirtualnych - definiowanych jako VLAN'y w oparciu o standard 802.1Q;

System musi by¢ wyposazony w zasilanie AC;

Parametry wydajnosciowe:

W zakresie Firewall’a obstuga nie mniej niz 1.4 min jednoczesnych potgczen oraz 50.000 nowych
pofaczen na sekunde;

Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps;

Przepustowosc¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 2.1 Gbps;

Wydajnos¢ szyfrowania IPSec VPN: nie mniej niz 10 Gbps;

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side
w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps;

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 900 Mbps;

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
900Mbps;
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Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga

one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

e Kontrola dostepu - zapora ogniowa klasy Stateful Inspection;

e Kontrola Aplikacji;

e Poufnosc transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN;

e  Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS;

e Ochrona przed atakami - Intrusion Prevention System;

e  Kontrola stron WWW,;

e  Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3;

e  Zarzadzanie pasmem (QoS, Traffic shaping);

e Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP);

e Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub programowych.
W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe
lub programowe, ktére beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw
lub w ramach potaczen VPN typu client-to-site;

e Analiza ruchu szyfrowanego protokotem SSL;

e  Analiza ruchu szyfrowanego protokotem SSH;

Polityki, Firewall:

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ustugi sieciowe, aplikacje

lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewniac translacje adreséw NAT: zrodtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu;

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP;

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczerstwa np. DMZ, LAN,

WAN;

Potaczenia VPN:

System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi zapewniac:

e  Wsparcie dla IKE v1 oraz v2;

e  Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy Galois/Counter
Mode(GCM);

e  Obstuga protokotu Diffie-Hellman grup 19 20;

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE;

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site;

e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci;

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego;

e  Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth;

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site;

System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewnia¢ strone komunikacyjng dziatajgcg w oparciu
o HTML 5.0;
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10.

11.

12,

13.

e Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta;

Routing i obstuga taczy WAN:

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

e  Routingu statycznego;

e  Policy Based Routingu;

e  Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM;

System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tagczy WAN z mechanizmami statycznego

lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potgczet WAN.

Zarzadzanie pasmem:

System Firewall musi umozliwiaé¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej, gwarantowanej

ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewniaé¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa:

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotéw

dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwiaé skanowanie archiwdéw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu

operacyjnego Android).

System musi wspoétpracowaé¢ z dedykowang platformg typu Sandbox lub ustugg typu Sandbox

realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu Sandbox

wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi typu Sandbox

w chmurze.

Ochrona przed atakami:

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie anomalii

w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakdéw powinna zawiera¢ minimum 6500 wpiséw i by¢ aktualizowana automatycznie,

zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkdow oraz wtasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu sieciowego, realizujgc tym samym

podstawowq ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:

CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos$¢ kontrolowania dtugosci nagtéwka, ilosci

parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji:

Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu na podstawie gtebokiej analizy pakietéw,

nie bazujgc jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana automatycznie,

zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane

pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa: proxy,

P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjagtkdw oraz wtasnych sygnatur.

Kontrola WWW:

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionéw adreséw URL

pogrupowanych w kategorie tematyczne.
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W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,
proxy.

Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwos$¢ nadpisywania kategorii oraz tworzenia wyjgtkdéw — biate/czarne listy
dla adreséw URL.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych
akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikéw w ramach sesji:

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow za pomoca:

e Haset statycznych i definicji uzytkownikdéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub
API.

Zarzadzanie:

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspotpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

Komunikacja systemoéw zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana
z wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwos¢ wiaczenia mechanizmoéw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3
oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotéw netflow lub sflow.

System musi mie¢ mozliwos$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktorego producent
udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiadaé wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie procesowania sesji oraz stanu sesji
firewall.

Logowanie:

Elementy systemu bezpieczeristwa muszg realizowac logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej
lub programowej.

W ramach logowania system petnigcy funkcje Firewall musi zapewniaé¢ przekazywanie danych
o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobow oraz stanie
pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do wielu serweréw
logowania.

Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczeristwa
oferowanego systemu.

Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty:

Poszczegdlne elementy oferowanego systemu bezpieczeistwa powinny posiadaé nastepujace
certyfikacje:

e |CSA lub EAL4 dla funkcji Firewall.

e |CSA dla funkcji IPS lub NSS Labs w kategorii NGFW.
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e |CSA dla funkcji SSL VPN.
18. Serwisy i licencje:

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajagce do korzystania

z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

e Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych -
co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering,
bazy reputacyjne adreséw IP/domen na okres 12 miesiecy.

19. Gwarancja oraz wsparcie:

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy, polegajagcym

na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego serwisu producent

musi zapewniac rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
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